
 

Vermeiden von SMS-Betrug 

Die Digitalisierung bringt viele Vorteile und Annehmlichkeiten mit sich. Der Online-Konsum ist aus 

unserem Leben nicht mehr wegzudenken. Schnell ist der digitale Warenkorb gefüllt, die Reise 

gebucht und die Bankgeschäfte erledigt. Die Online-Welt ist aber nicht nur Sonnenschein, sie bringt 

auch Gefahren mit sich, wie zum Beispiel SMS-Betrug. Es ist ratsam, regelmässig Sicherheitssoftware 

auf dem Gerät zu installieren und auf dem neuesten Stand zu halten. Dies schützt vor SMS-Malware 

und anderen Bedrohungen. Darüber hinaus sollte man bei Verdacht auf SMS-Betrug sofort handeln, 

indem man betroffene Nummern blockiert, den Mobilfunkanbieter kontaktiert und gegebenenfalls 

Strafverfolgungsbehörden, wie zum Beispiel Informationen für Private (admin.ch) informiert. 

Die folgenden 10 Fakten helfen Ihnen, SMS-Betrug zu verstehen und zu vermeiden. 

 

Zusammenfassung: 10 Fakten zum Verstehen und Vermeiden von SMS-Betrug 

1. SMS-Betrug stellt eine ernsthafte Gefahr für Online-Nutzer dar und kann zu finanziellen 

Verlusten und Identitätsdiebstahl führen. 

2. Betrüger nutzen verschiedene Tricks, um Menschen über Textnachrichten zu täuschen und 

an ihre persönlichen Daten zu gelangen. 

3. Phishing-SMS sind eine gängige Form des SMS-Betrugs, bei dem Betrüger vorgeben, legitime 

Unternehmen zu sein, um persönliche Informationen abzugreifen. 

4. Gewinnversprechen per SMS sind oft Betrugsversuche, bei denen Nutzer dazu verleitet 

werden, Geld zu überweisen oder persönliche Daten preiszugeben, um einen vermeintlichen 

Preis zu erhalten. 

5. SMS-Malware kann durch schädliche Links oder Anhänge in Textnachrichten auf Geräte 

gelangen und sensible Informationen stehlen. 

6. Sim-Swapping ist eine ausgeklügelte Betrugsmethode, bei der Betrüger die Kontrolle über die 

Mobilfunknummer eines Opfers übernehmen, um Zugriff auf Konten und Daten zu erhalten. 

7. Verdächtige Anzeichen für SMS-Betrug sind ungewöhnliche Absender, Rechtschreibfehler, 

dringende Aufforderungen oder unerwartete Gewinnbenachrichtigungen. 

8. Um sich vor SMS-Betrug zu schützen, sollten keine unbekannten Links angeklickt oder 

Downloads von unsicheren Quellen durchgeführt werden. 

9. Persönliche Daten sollten niemals in Antwort auf verdächtige Textnachrichten preisgegeben 

werden, auch wenn sie glaubhaft erscheinen. 

10. Bei Verdacht auf SMS-Betrug sollten betroffene Nummern blockiert, Mobilfunkanbieter 

kontaktiert und gegebenenfalls Strafverfolgungsbehörden informiert werden. Das 

Installieren von Sicherheitssoftware und das Aktualisieren von Geräten sind ebenfalls 

wichtige Schritte zur Vorbeugung von SMS-Betrug. 

 

In Zusammenarbeit mit  

https://www.ncsc.admin.ch/ncsc/de/home/infos-fuer/infos-private.html

